ROMANIA
MINISTERUL AFACERILOR INTERNE
INSTITUTIA PREFECTULUI - JUDETUL MARAMURES

N /0162 116.11.2022

ANUNT CONCURS

Institutia prefectului judetul Maramures, organizeazd in data de 19 decembrie
2022, ora 10,00, la sediul situat in localitatea Baia Mare str. Ghe. Sincai nr. 46, concursul de
recrutare pentru ocuparea functiei publice de executie vacante de:

- Consilier, clasa 1, grad asistent, COMPARTIMENT STRUCTURA DE
SECURITATE
Durata normald a timpului de munca este de 8 ore/zi, 40 ore/sdptdmana.

Concursul se va desfasura in conditiile stabilite de HG 611/2008 pentru
aprobarea normelor privind organizarea si dezvoltarea carierei functionarilor publici, cu
modificdrile si completarile ulterioare, si va consta in trei etape succesive:

- selectia dosarelor de concurs care se va efectua in maxim 5 zile lucrdtoare de la
data expirdrii termenului de depunere a dosarelor

- proba scrisd care se va desfasura in data de 19 decembrie 2022, ora 10°° |a
sediul Institutiei prefectului judetul Maramures, situat in Baia Mare, str. Ghe. Sincai nr. 46 i
va consta in redactarea unei lucrdri din bibliografia/tematica prezentatd

- proba interviu care va avea loc in maxim 5 zile lucrdtoare de la data sustinerii
probei scrise

Pentru ocuparea functiilor publice persoana care se prezintd la concurs trebuie
sd indeplineascd urmatoarele conditii generale, cum sunt prevdzute de art. 465 din OUG
57/2019 privind Codul administrativ:

a) are cetatenia romanad si domiciliul in Romania;

b) cunoaste limba romand, scris si vorbit;

c) are varsta de minimum 18 ani impliniti;

d) are capacitate deplina de exercitiu;

e) este apt din punct de vedere medical si psihologic sd exercite o functie publicad.
Atestarea stdrii de sdndtate se face pe bazd de examen medical de specialitate, de cdtre
medicul de familie, respectiv pe baza de evaluare psihologica organizata prin intermediul
unitatilor specializate acreditate in conditiile legii;

f) indeplineste conditiile de studii si vechime in specialitate prevdzute de lege pentru
ocuparea functiei publice;

g) indeplineste conditiile specifice, conform fisei postului, pentru ocuparea functiei
publice;

h) nu a fost condamnatd pentru sdvarsirea unei infractiuni contra umanitdii, contra
statului sau contra autoritatii, infractiuni de coruptie sau de serviciu, infractiuni care
impiedica infaptuirea justitiei, infractiuni de fals ori a unei infractiuni sdvarsite cu intentie
care ar face-o incompatibild cu exercitarea functiei publice, cu exceptia situatiei in care a
intervenit reabilitarea, amnistia post-condamnatorie sau dezincriminarea faptei;
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i) nu le-a fost interzis dreptu!l de a ocupa o functie publica sau de a exercita profesia
ori activitatea in executarea cireia a savarsit fapta, prin hotdrére judecdtoreascd definitiva,
in conditiile legii;

j) nu a fost destituitd dintr-o functie publicd sau nu i-a incetat contractul individual de
munca pentru motive disciplinare in ultimii 3 ani;

k) nu a fost lucrdtor al Securitdtii sau colaborator al acesteia, in conditiile prevadzute
de legisiatia specifica.

Conditiile specifice de participare la concurs sunt:

- studii universitare de licentd absolvite cu diplom& de licentd sau echivalentd in
urmatoarele domenii de licenté: calculatoare si tehnolofia informatiei; ingineria sistemelor;
drept; stiinte administrative; studii de securitate; stiinte militare, informatii si ordine publica;
ciberneticd, statistica si informaticd economicd

Domeniu de studiu: Stiinte ingineresti (Domeniul fundamental), Stiinte sociale
(Domeniul fundamental}

Vechime minimd in specialitatea studiilor 1 an

Alte conditii / cerinte specifice

In vederea ocupérii acestui post este necesard obtinerea autorizatiei de acces la
informatii clasificate din clasa secrete de stat, nivel “strict secret” pentru exercitarea
atributiilor asociate postului. In situatia candidatilor declarati ADMIS va fi declansata
procedura de validare, neemiterea autorizatiei necesare atrdgand efectele prevdzute de
lege, respectiv, functionarul public va fi destituit din functia publicd detinuta

Dosarele se depun la sediul Institutiei prefectului judetul Maramures, str. Ghe. Sincai
46 in termen de 20 de zile de la data publicdrii anuntului, in pericada 17.11.2022 -
06.12.2022 si vor contine in mod obligatoriu urmatoarele documente:

- formularul de finscriere (tipizat) pus la dispozitia candidatilor prin publicarea
acestuia pe site-ul institutiei

- curriculum vitae — model comun european

- copie acte stare civild (carte de identitate, certificat nastere, certificat casatorie,
dupa caz)

- copii dupa diplomele de studii

- copii dupd atestate/certificate obtinute in urma absolvirii cursurilor de
perfectionare/specializare

- copia carnetului de muncd si dupd caz a adeverintei eliberate de angajator pentru
perioada lucrat, care s ateste vechimea fn munca si, dupd caz, in specialitatea studiilor
necesare ocuparii functiei publice

- copia adeverintei care atestd starea de s@natate corespunzdtoare, eliberatd cu cel
mult 6 luni anterior deruldrii concursului de catre medicul de familie al candidatului

- cazierul judiciar/declaratie pe proprie rdspundere (tipizat). Candidatul declarat
ADMIS la selectia dosarelor are obligatia de a completa dosarul de concurs cu cazierul
judiciar, in original, pe tot parcursul desfdsurdrii concursului, dar nu mai tarziu de data si
ora interviului, sub sanctiunea neemiterii actului administrativ de numire

- declaratia pe proprie rdspundere, prin completarea rubricii corespunzdtoare din
formularul de inscriere, sau adeverinta care sa ateste calitatea/lipsa calitdtii de lucrdtor al
Securitétii sau colaborator al acesteia, in conditiile prevdzute de legislatia specifica



Copiile vor fi insotite de documentele originale, pentru a se certifica pentru
conformitate cu originalul de cdtre secretarul comisiei.

Persoana contact:

Ciocotisan Tatar Cristina - inspector superior Compartiment resurse umane
Tel. 0262-215001 int. 29038

Fax - 026213940

E-mail: ciocotisan@prefecturamaramures.ro

Bibliografie si tematica pentru Consilier achizitii publice, Clasa: I, Grad: superior,
COMPARTIMENT ACHIZITII PUBLICE, ADMINISTRATIV SI INFORMATIC

1. Constitutia Romaniei, republicata

Cu tematica: Drepturile si libertdtile fundamentale

2. Ordonanta Guvernului nr. 137/2000 privind prevenirea si sanctionarea
tuturor formelor de discriminare, republicatd, cu modificdrile si completarile
ulterioare,

Cu tematica: Modalitatile de prevenire si sanctionarea tuturor formelor de discriminare
ale cetatenilor

3. Legea nr. 202/2002 privind egalitatea de sanse si de tratament intre femei
si birbati, republicatd, cu modificarile si completarile ulterioare,

Cu tematica: Egalitatea de sanse si de tratament intre femei si bérbati in vederea
elimindrii tuturor formelor de discriminare, in toate sferele vietii publice din Romania

4, Titlul I si II ale partii a VI-a din 0.U.G. nr. 57/2019 privind Codul

Administrativ, cu modificarile si completarile ulterioare

Cu tematica: Statutul functionarilor publici

5. Legea nr. 182/2002 privind protectia informatiilor clasificate, cu
modificarile si completarile ulterioare

Cu tematica: Informatiile clasificate: definitii; informatiile secrete de stat; informatiile
secrete de serviciu; Obligatii, raspunderi si sanctiuni

6. H.G. nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania, cu modificarile si completdrile ulterioare

Cu tematica: Clasificarea si declasificarea informatiilor, masuri minime de protectie
specifice claselor si nivelurilor de secretizare; reguli generale privind evidenta, intocmirea,
pdstrarea, procesarea, multiplicarea, manipularea, transportul, transmiterea gi distrugerea
informatiilor clasificate; protectia informatiilor secrete de stat; protectia surselor
generatoare de informatii — INFOSEC,

7. H.G. nr. 781/2002 privind protectia informatiilor secrete de serviciu, cu
modificarile si completarile ulterioare

Cu tematica: Evidenta documentelor secrete de serviciu; eliberarea/retraggrea
autorizatiei de acces la informatii secrete de serviciu; REGISTRUL DE EVIDENTA a
informatiilor secrete de serviciu



PRINCIPALELE ATRIBUTII ALE POSTULUI SUNT:
Pe linia componentei de protectia informatiilor clasificate (PPSIC):

- elaboreaza si supune aprobdrii conducerii unitdtii normele interne privind protectia
informatiilor clasificate, potrivit legii;

- intocmeste programul de prevenire a scurgerii de informatii clasificate si 1l supune
avizarii institutiilor abilitate, iar dupd aprobare, actioneazd pentru aplicarea acestuia;

- coordoneaza activitatea de protectie a informatiilor clasificate, in toate componentele
acesteia;

- asigura relationarea cu institutia abilitatd sd coordoneze activitatea si sa controleze
masurile privitoare la protectia informatiilor clasificate, potrivit legii;

- monitorizeazd activitatea de aplicare a normelor de protectie a informatiilor clasificate si
modul de respectare a acestora;

- consiliazd conducerea unitdtii in legdturd cu toate aspectele privind securitatea
informatiifor clasificate;

- informeazd conducerea unitdtii despre vulnerabilitatile si riscurile existente in sistemul
de protectie a informatiilor clasificate si propune masuri pentru inldturarea acestora;

- organizeaza activitdti de pregatire specificd a persoanelor care au acces la informatii
clasificate;

- asigurd pastrarea si organizeazad evidenta certificatelor de securitate si autorizatiilor de
acces la informatii clasificate;

- actualizeaza permanent evidenta certificatelor de securitate si a autorizatiilor de acces;

- intocmeste si actualizeaza listele informatiilor clasificate elaborate sau pastrate de
unitate, pe clase si niveluri de secretizare;

- prezintd conducdtorului unitatii propuneri privind stabilirea obiectivelor, sectoarelor si
locurilor de importantd deosebitd pentru protectia informatiilor clasificate din sfera de
responsabilitate si, dupd caz, solicitd sprijinul institutiilor abilitate;

- acordd sprijin reprezentantilor autorizati ai institutiilor publice abilitate potrivit
competentelor legale, pe linia verificarii persoanelor pentru care se solicitd accesul la
informatii clasificate;

- intocmeste Planul de pregatire pe linia protectiei informatiilor clasificate pentru
personalul autorizat sa aiba acces la informatii clasificate si dupa aprobare, desfasoara
activitatile de pregatire planificate;

- intocmeste planificarea anuald a activitatilor de control pe linia protectiei informatiilor
clasificate;

- prezintd conducatorului institutiei propuneri privind mdsurile de protectie fizicd ce
urmeaza a fi adoptate la nivelul acesteia;

- intreprinde activitati specifice privind modul de respectare a normelor de protectie a
informatiilor clasificate, in cadrul procedurilor de atribuire si executare a contractelor
clasificate;

- participa la cercetarea incidentelor de securitate si tine evidenta acestora;

- pune la dispozitia personalului formularele tip corespunzatoare nivelului de acces la
informatii clasificate si acorda asistenta de specialitate la completarea acestora;

- verificd autenticitatea datelor cuprinse in recomandarile si referintele necesare eliberarii
autorizatiilor de acces la informatii clasificate secrete de serviciu, anterior transmiterii
acestora la structura DGPI competentd;

- tine evidenta permiselor de acces in locatiile de securitate;

- coordoneaza activitatea de inventariere a documentelor ce contin informatii clasificate;



- organizeazd si asigurd respectarea regulilor generale privind primirea, evidenta,
intocmirea, péstrarea, manipularea si repartizarea lucrdrilor care contin informatii
clasificate intrate in institutie

- asigurd multiplicarea documentelor clasificate;

- participi impreund cu seful structurii de securitate la efectuarea controalelor privind
modul de aplicare a mdsurilor legale de protectie a informatiilor clasificate;

- exercitd alte atributii in domeniul protectiei informatiilor clasificate, potrivit prevederilor
legale in vigoare;

Pe linia componentei de Securitate pentru tehnologia informatiei si comunicatii
(CSTIC):

- solicitd acreditarea/reacreditarea SIC de la A.ALAS. pentru toate activitatile
prevazute de legislatia in vigoare;

- solicitd asistentd de specialitate din partea A.A.LA.S. si AALS.IC. pentru stabilirea
cerintelor de securitate si a procedurilor de aplicare necesare precum si a respectarii
de citre furnizorii de echipamente, pe durata intregului proces de dezvoltare,
instalare si testare SIC;

- r3spunde de alegerea, implementarea, justificarea si controlul facilitatilor de
securitate, de naturd tehnicd care reprezintd parte componenta a SIC;

- asigurd exploatarea Tn conditii de securitate a SIC;

- realizeaz§ legdtura intre contractant, A.A.LS.I.C. si AALA.S;

- participd la selectionarea, organizarea si realizarea pregadtirii utilizatorilor SIC;

- organizeazd si desfdsoard convocdri de instruire cu utilizatorii SIC;

- verificd periodic sau in timp real, implementarea masurilor de protectie in SIC, din
cadrul structurii, pentru a se asigura ¢ securitatea acestuia este in concordantd cu
cerintele de securitate aprobate de A.A.LAS;

- tine evidenta echipamentelor SIC, proprietate privatd, autorizate sd functioneze in
incinta unitatii;

- cerceteazd incidentele de securitate si raporteaza rezultatele, ierarhic, A.AA.LAS si
A.A.1S.I1.C, concomitent cu aplicarea unor masuri de reducere a consecintelor;

- elaboreazs si actualizeazd Procedurile OPERATIONALE de Securitate, denumite in
continuare PrOpSec;

- participd la elaborarea si actualizarea documentelor “Cerintele de Securitate
Comune” si “Cerintele de Securitate Specifice pentru Protectia Informatiilor in format
electronic intr-un SIC” pentru sistemele de care rdspunde;

- actualizeaza si tine evidenta tuturor utilizatorilor autorizati;

- aplicd masurile adecvate de contro! al accesului la SIC respectiv;

- verificd elementele de identificare ale utilizatorilor;

- asigurd evidenta evenimentelor legate de securitatea sistemului i @ sesiunilor de
lucru;

- evalueazd implicatiile, in planul securitdtii privind modificdrile software, hardware,
firmware si procedurale propuse pentru SIC;

- verificd dacd modificirile de configuratie a SIC afecteazd securitatea si dispune
masurile in consecinta.

- verifici dac3 personalul cu acces autorizat la SIC cunoaste responsabilitatile care i
revin in domeniul protectiei informatiilor;

- verificd modul de executare a intretinerii si actualizarii software-ului pentru a nu se
periclita securitatea sistemului;



asigurd un control riguros al medillor de stocare a informatiilor si documentatiei
sistemului, verificand concordanta intre clasa sau nivelul de secretizare a informatiilor
stocate si marcajul de secretizare al mediilor stocate;

asigurd pdstrarea si consultarea documentatiei si a datelor de evidentd si control,
referitoare la securitate, in conformitate cu PrOpSec;

stabileste proceduri de verificare pentru utilizarea in SIC numai a software-ului
autorizat;

verificd si rdspunde de instalarea echipamentelor SIC folosite n transmiterea
informatiilor clasificate in conformitate cu cerintele COSMSEC (securitatea
informatiilor);

monitorizeazd permanent toate aspectele de securitate specifice SIC;

ia masuri tehnice si organizatorice pentru protectia mediilor de stocare a informatiilor
fata de campurile electromagnetice si accesul neautorizat la informatiile clasificate;
executd controale privind modul de utilizare a mediilor de stocare a informatiilor;
asigura, impreund cu administratorul de sistem/retea, aplicarea celor mai eficiente
proceduri de creare a copiilor de rezerva si recuperare software.

PREFECT
STAUDER RUDOLF



